L.e WiFi1
a Sciences Po

Qu’est-ce que c’est ?

Dans le cadre de I’amélioration des services offerts aux étudiants, Sciences Po a décidé d’installer
un réseau sans fil dans les principales zones passantes du 27 rue Saint Guillaume.

A la cafétéria, en amphi, ou dans le jardin, vous pourrez ainsi faire vos recherches sur le Net,
consulter le catalogue de la bibliothéque ou vous occuper de votre courrier, sans fil a la patte.

Comment s’équiper ?
Vous devez avoir :
* une adresse e-mail @sciences-po.org, ou @sciences-po.fr
* un ordinateur portable Windows XP
* une carte WiFi compatible IEEE 802.11, de vitesse B (ou G compatible B).
Les portables achetés dans le cadre de I’offre Elicio sont équipés d’une carte WiFi intégrée.

Les procédures de connexion pour Windows 2000 et Mac OS X sont en cours de test. Nous les
communiquerons des leur validation.

Quelles sont les zones couvertes ?
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Guide de configuration (1)

Installation du matériel

Si votre carte WiFi est amovible, insérez-la dans votre ordinateur et, au besoin, installez le pilote fourni par
le constructeur.
A
Installation du client TTLS 3]
Sciences Po a choisi une connexion WiFi sécurisée selon le protocole standard EAP-TTLS. Pour
I’utiliser, vous devez installer un « client » (logiciel permettant de se connecter a un serveur). Nous
recommandons SecureW2, un client gratuit (en usage privé) disponible a I’adresse :

ﬁ http://securew2.com/uk/downloadbuy/

Téléchargez-le, décompressez-le et installez-le. Redémarrez ensuite votre ordinateur.
Secured2_1... SecureW?_1...

Paramétrage de la connexion

-4 Propriétés de Connexion réseau sans fil

. Faites un clic droit sur les Favoris réseau (sur
votre bureau), et choisissez Propriétés. Vous
voyez alors I’ensemble des connexions réseau.

Général Configuration réseaux zanz fil | Phraméties avances |

Utilizer 'windows pour configurer mon réseau zans fil

Fiézeaux disponibles :

Pour s connecter & un rézeau zans fil, cliquez sur Configurer.

2. Repérez la « Connexion réseau sans fil », faites
un clic-droit dessus et choisissez « Propriétés ».

. . | —
3. Dans les propriétés, cliquez sur [’onglet R e
« Configuration réseaux sans ﬁl », puiS SUur « AJ outer » Se connecter automatiquement aus régeaus disponibles dans

., . | l'ordre indiqué ci-dessous |
(cf copie écran ci-contre). =

4. Sur Donglet «  Association », saisissez | ‘ ‘

sciences-po.org comme Nom réseau. Vérifiez que

les différentes cases a cocher sont identiques a la copie Comment Batamétier une configuiation d : :
d'écran ci-dessous (« Cryptage de données » et « la clé Bt
m'est fournie automatiquement »).

3 o ’ oK ] [ Annler

5. Sur I’onglet « Authentification », cochez « Activer ,
I’authentification IEEE 802.1x ». Dans « Type EAP »
choisissez SecureW2, puis cliquez sur « Propriétés ».

Proprietés du réseau sans fil 4 Propriétés du réseau sans fil
L]

< | Association | Auhentification Aszaciatia 'I-ﬁ«ulhentification |
s | BT

: | sCiences-po.or I . . .

bomEseau[RI0): @ _| 5 . Sélectionnez cette option pour fourmir un accés rézeau authentifié

Clé réseau zans fil FAER] pour les rézeaus Ethemet zans fil.
Le rézeau nécessite une clé pour lopération suivante ; ver l'authentification IEEE 802 14 pour ce rézeau
Si l'onglet

Nyvptage de données [WER active] o
Ol bhentiost ; association
glthentification réseau [mode partage . s
(mode partagé] est différent =
de cette
L I copie écran,

| | voyez la Authentifier en tant qu'ordinateur lorsque les infarmations de
1 ] copie écran l'ordinateur zont disponibles

Eamp ] 4*en page [ Authentifier en tant quinyité lorsque les informations d'un

D s bl ol B | I suivante utilizateur ou d'un ordinatewr ne sont paz disponibles
cl& m'est fourmie automatiquement

[]Ceci est un réseau d'égal & égal (ad hoc) ; les points d'accés
zans fil ne zont pas utilizés |
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Guide de configuration (2)

6. Une fenétre « SecureW2 Configuration » s'ouvre. Dans l'onglet « Connection setup », choisissez le type
« Wireless ». Décochez toutes les cases en-dessous.

7. Cliquez maintenant sur 1’onglet « User setup ». Pour éviter que votre ordinateur ne vous redemande vos
nom et mot de passe a chaque fois, décochez la case « Prompt user for credentials ».
A la place, vous allez enregistrer vos paramétres : dans « Username », saisissez votre identifiant de
messagerie (prenom.nom, comme dans votre adresse e-mail) ; dans « Password », saisissez votre mot de
passe messagerie.

SecureW2 Configuration _ SecureW2 Configuration

6. Alfa & Ariss - Alfa & Ariss || 7.

MNetwerk Security Solutions - Metwork Security Solutions

- : version 1,0.8 = e version 1.0.8
Connection setup_Jser setup | Connection s | User setup |
Allow non-administrators to setup new connecti Prompt user for creden
Verify server certificate [

Username: | Prenom.nom
|

Use anonymous user for outer authentidati

'

|
assword: | oo-oooooo--ooooy)(oo |
|

—
Renew IP address after authenticalon [ Domain: |

Enable session resumption {guick con

Inner authentication | PAP v| NB : Si vous changez votre mot de passe messagerie,

vous devrez bien sir revenir le modifier sur cet écran, |

< oK U) Cancel

8. Validez toutes les fenétres en
Cliquant Sur « OK ». Sl vous Rés_e:z_l_l_l_l_af_:_.a__l_ou Internet & haute vitesse
étes dans une zone couverte
e . . C Connexion au réseau Iov:al
par le WiFi, Windows doit h_qg_kc.w éseau non branché
. . _m_ Intel{R) PRO/100 M Mobile Co.
maintenant vous dire —a
« Authentification réussie ».

C Connexion Résesu sans fil
Authentification réussie
I b d Compaqg 802. 11b WLAM Mini-P A

Propriétés du réseau sans fil

Vous étes maintenant connecté
4 * | | Association | Authefitification| a haut débit !

o~ I —
Mom réseau [S510] (;@-po.org ) |

Clé de rézeau sans fi

Le rézeau nécessite une clé pour |

Si vous avez
installe le

Authentification rézeau :

Advanced LCryptage des donnees : '};%— ?p_;ﬁi
Networking Pack, = '7 R
voici les | i é/) NS ZS

paramétrages d
faire sur [’onglet
Association.
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m'est fournie automatiguement

[ Ceci est un rézeau d'égal & égal [ad hoc] ; les points d'accés
sang fil ne sont pas utiizés
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Problémes & solutions

Technique

* j’ai déja des connexions réseau
paramétrées, est-ce un probléme ?

Non. Windows sait gérer des connexions multiples,
qu’elle soient par cable (« réseau local »), par modem
(« réseau distant ») ou par WiFi (« réseau sans fil »).
Ces derniéres sont testées dans un certain ordre, et
Windows retient la premiére qu’il détecte.

* j’ai suivi la procédure jusqu’au
bout sans probléme, mais je ne
capte pas le réseau Sciences Po
(« aucun réseau disponible »)

F2
3

Fn

De nombreux portables a carte WiFi intégrée
proposent la possibilité d’activer ou de désactiver la
carte WiFi de fagon purement matérielle, totalement
invisible dans Windows. IlIs comportent dans ce cas
un voyant « WiFi activé » et soit un bouton on/off,
soit une combinaison de touches pour activer et
désactiver la carte. Sur les portables Elicio (NEC
P600), le voyant est sur situé sous 1’écran, c’est le
quatriéme, et la carte s’active par les touches Fn+F2.

* la copie écran n° 4 ne
correspond pas

Si vous avez installé¢ le Advanced Networking Pack,
I’écran est quelque peu différent. Fiez-vous a la copie
4* en page précédente.

* Je ne trouve pas de « connexion
réseau sans fil ». [1 n’y a que des
connexions de type « réseau
local » ou « acces a distance ».

C’est un probléme soit avec le driver de votre carte
WiFi, soit avec votre installation de Windows.
Soulevez le probleme aupres de votre fournisseur.

Configuration minimale requise pour
tous systemes d’exploitation

Caractéristiques techniques du réseau
WiFi a Sciences Po

* un logiciel client 802.1x supportant le
protocole d’authentification EAP-TTLS

*une carte WiFi 802.11B (ou 802.11G
compatible B)

* Connexion a 11 Mbits / seconde
* Bande de fréquence des 2,4 GHz
* Connexion sécurisée EAP-TTLS

» 20 points d’acces, répartis dans 11 salles

Paramétres de connexion EAP-TTLS plus le jardin

« SSID : sciences-po.org

» username : identifiant en prenom.nom
de I’adresse messagerie

* password : mot de passe de 1’adresse
messagerie

* Cryptage de données WEP, cl¢é fournie
automatiquement
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